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RESUMO

A informagdao ¢ um dos recursos mais valiosos, tanto para individuos quanto para
organizacgdes. Este trabalho, compreende-se como uma ferramenta de informagdo, essencial
para compreender os principais ataques de engenharia social nas Instituicdes Financeiras.
Inicialmente, a pesquisa buscou identificar artigos relacionados a engenharia social,
apresentando, em seguida, as principais formas de ataques desse tipo, para isso, foi realizada
uma pesquisa exploratdria, com o intuito de elucidar o problema em questdo com a abordagem
qualitativa, uma vez que busca uma compreensdo nao numérica dos temas estudados. A
contribuicao teorica reside na exposicao dos diversos tipos de ataques, que merecem atengao
como objeto de estudo. A contribuigdo pratica ¢ alertar os usudrios e clientes sobre os possiveis

ataques de engenharia social.

Palavras-chave: Seguranca da Informacdo, Engenharia Social, Sistema Financeiro, Golpes,

Phishing.

ABSTRACT



Information is one of the most valuable resources, both for individuals and
organizations. This work is understood as an informational tool essential for comprehending
the main social engineering attacks in financial institutions. Initially, the research sought to
identify articles related to social engineering, subsequently presenting the main forms of such
attacks. To achieve this, an exploratory research was conducted, aiming to clarify the issue at
hand with a qualitative approach, as it seeks a non-numeric understanding of the studied topics.
The theoretical contribution lies in exposing the various types of attacks, which deserve
attention as a subject of study. The practical contribution is to alert information about potential

social engineering attacks.

Keywords: Information Security, Social Engineering, Financial System, Scams, Phishing.
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1. INTRODUCAO

Nos ultimos anos, a popularizagao da internet banking, impulsionada pela globalizacao
e pelos avangos tecnologicos, tem se manifestado de maneira notavel. O internet banking,
definido como a oferta de servigos bancarios eletronicos, predominantemente por meio de
computadores pessoais (PCs) e outros dispositivos conectados a Internet (GKOUTZINIS,
2019), experimentou uma rapida evolugdo. A velocidade e o progresso no fornecimento de

servicos bancarios pela internet propiciaram a transi¢do do acesso via internet banking para o



acesso por meio do mobile banking. Este Glltimo se caracteriza principalmente pela oferta de
servigos bancarios através de dispositivos moveis, como celulares, smartphones e tablets (LIN,
2018; YU, 2016).

A transi¢ao dos servigos bancarios para a internet representa um marco significativo na
evolucdo do setor financeiro para instituigdes bancérias e ndo bancarias. Para os usudrios, foi
possivel testemunhar uma alteragdo progressiva no paradigma, estimulada pela cada vez mais
ampla adogdo da internet e pelas inovagdes tecnoldgicas. Nesse contexto, ocorreu a transi¢ao
das praticas bancarias convencionais, como consultas de saldo, transferéncias e pagamentos,
das estruturas fisicas das agéncias para os ambientes virtuais das plataformas online, como os
aplicativos.

O avango tecnoldgico e as mudangas ageis nas demandas dos clientes desempenham um
papel crucial no estimulo ao crescimento do setor bancario, promovendo a criagdo de novos
produtos e servigos direcionados para atendimento em larga escala. Essa evolucdo tem reduzido
a necessidade da presenca fisica dos clientes nas agéncias para a realizagdo de operagdes. Ou
seja, as institui¢des financeiras s estdo na internet porque as pessoas estao na internet.

O crescente nimero de transagdes bancérias realizadas por meio do internet banking e
mobile banking tem sido acompanhado por um aumento significativo nas fraudes bancarias
eletrénicas contra as institui¢des financeiras (PATROCINIO, 2018). Diante desse cenario, as
autoridades publicas, por meio de suas forcas de seguranga, precisam manter uma vigilancia
constante sobre a evolugio e diversificaco das atividades criminosas. E crucial acompanhar e
aprimorar suas estratégias conforme os agentes criminosos ajustam seus comportamentos de
maneira inadequada a conduta social. Isso implica enfrentar os desafios proporcionados pela
tecnologia, o volume crescente de informagdes e a popularizacdo continua dos servicos
oferecidos aos  wusuarios do sistema bancario por meio da internet.

A vantagem do investimento nos espagos da Internet é simples, anualmente, o numero
de utilizadores de smartphones, tablets e outros dispositivos modveis estd em constante
crescimento. Seja para trocar mensagens, utilizar as redes sociais, usar para trabalho ou
entretenimento, ¢ inegavel que essa tecnologia ocupa um espago de consideravel relevancia no
cotidiano da maior parte dos brasileiros.

Assim, com uma cartela extensa de possibilidades que a internet permite as Institui¢des
Financeiras, existem numerosas ameacas que exploram as vulnerabilidades inerentes a internet
e as suas tecnologias. Esse terreno fértil de desenvolvimento, propiciado pela digitalizagdo das
institui¢des financeiras e pela maior impessoalidade na relagdo com o cliente, vem

acompanhada de multiplas modalidades de golpes contra os correntistas desses



estabelecimentos. Isso resulta na exigéncia de reforcar significativamente a seguranga no setor
bancario, dada a sua crescente relevancia no cotidiano dos clientes.

As Instituicdes Financeiras brasileiras vém enfrentando diversas praticas ilegais
realizadas por individuos ou grupos a fim de roubar informagdes ou dinheiro de maneira
fraudulenta chamadas de Fraudes Externas. Essas praticas ilegais tomam maiores propor¢des
com o alcance ilimitado da internet e sua pouca seguranca. O crescimento do nimero de casos
de fraudes e golpes externos bancarios ¢ cada vez mais reportado as autoridades competentes e

1sso expode as instituicdes financeiras a desconfianga e medo por parte dos usuarios.

1.1. O PROBLEMA E SUA IMPORTANCIA

Os incidentes de golpes financeiros que utilizam técnicas de Engenharia Social, como
mencionado anteriormente, estdo em constante crescimento. Houve um aumento significativo
de 165% no primeiro semestre de 2021 em comparacao com o segundo semestre de 2020, como
relatado por (CRESCEM..., 2021). Esses golpes tém causado danos devastadores as vitimas e
suas familias, frequentemente resultando em consequéncias irreparaveis.

Para as instituigdes bancérias, esses golpes tém causado danos a sua reputagdo e a
confianga, elementos cruciais para a manutengao de seus negdcios. Embora varias institui¢des
tenham implementado medidas visando a prevengao desses golpes, segundo DINIZ (2021), tais
acdes se revelaram insuficientes. Além disso, hd uma escassez de publicacdes nacionais
relacionadas as vitimas de golpes financeiros, bem como as praticas adotadas pelas instituigdes
bancarias para enfrentar esse problema. Isso pode ser atribuido a possibilidade de essas
instituigdes optarem por nao divulgar suas estratégias de combate a essas ameacgas por razdes
de confidencialidade.

Um estudo sobre vitimas de fraudes e golpes financeiros realizado por Kadoya et al.
(2021), 1dentificou que o perfil das vitimas varia conforme o tipo de golpe, indicando que uma
abordagem uniforme ndo ¢ eficaz na luta contra a fraude e ainda ressalta a importancia de uma
estratégia de comunicagcdo em massa. Com as novas tecnologias, desenvolvem-se cada vez
mais, novas maneiras para praticas prejudiciais. Com a internet, por exemplo, ¢ possivel maior
alcance de aplicacdes de golpes, sobretudo os de cunho financeiro, por isso, relatar os golpes e

o modo de aplicacdo deles se faz muito importante.

2. OBJETIVOS



2.1. OBJETIVO GERAL
O objetivo geral desta pesquisa ¢ identificar e relatar os principais golpes bancarios
externos que acometem as Instituicdes Financeiras brasileiras e expdem certos desafios ao

Sistema Financeiro Nacional.

Especificamente, pretende-se:

- Descrever e analisar os principais € mais comuns tipos de fraudes financeiras contra

pessoas fisicas e juridicas;

- Descrever esses golpes, as abordagens, os perfis das vitimas e suas competéncias;

- Identificar problematicas que sustentam a existéncia dos golpes financeiros no Brasil.

3. FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os principais conceitos para a compreensdo do tema,
uma vez que o assunto golpe financeiro envolve categorias técnicas como a seguranca da
informagao e a engenharia social.

3.1. O SISTEMA FINANCEIRO NACIONAL

O Sistema Financeiro Nacional (SFN) pode ser descrito como um conjunto de
institui¢des financeiras cuja fun¢ao primordial € facilitar a transferéncia de recursos dos agentes
poupadores para os agentes tomadores, impulsionando, dessa forma, o crescimento econdmico.
A fungdo desempenhada por esse sistema ¢ evidente tanto em termos econdomicos quanto
sociais. A intermediagdo financeira, que permite a alocacao eficiente de recursos excedentes
dos poupadores nas maos dos agentes tomadores para financiar projetos de investimento, resulta
em beneficios para todos os participantes desse mercado. Os poupadores recebem rendimentos
como contrapartida aos empréstimos, enquanto os tomadores conseguem desenvolver e operar
suas atividades e projetos.

Conforme Assaf Neto (2011, p. 37), a necessidade de compreender o SFN tem
aumentado ao longo do tempo devido a importancia do setor empresarial em uma economia e
a crescente complexidade de suas operagdes. A evolugdo historica do Sistema Financeiro

Nacional ¢ segmentada em quatro fases, que serdo discutidas posteriormente. O objetivo
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primordial do SFN, de acordo com Faria (2003, p. 1), € facilitar a aproximagao entre tomadores
e aplicadores de recursos da maneira mais segura, objetiva e transparente possivel. A estrutura
do SFN proporciona seguranca e agilidade nas operagdes de troca de recursos, oferecendo
opgoes diversas para a alocagdo desses recursos, promovendo, assim, o desenvolvimento
equilibrado do pais.

Assaf Neto (2003, p. 74) acrescenta que o SFN viabiliza a relagdo entre agentes que
necessitam de recursos para investimentos e agentes capazes de gerar poupanca e, por
conseguinte, financiar o crescimento econdomico. Considerando que a maior parte do dinheiro
que circula no SFN est4 nos bancos, que representam uma parte crucial do sistema, todas as
atividades econdmicas sdo, inevitavelmente, direcionadas por meio deles (FARIA, 2003, p.1).
Dessa forma, os bancos oferecem uma variedade de produtos financeiros para movimentar esse
fluxo financeiro, incluindo produtos para tomadores de recursos, como empréstimos para
capital de giro, e produtos para agentes aplicadores de recursos, como a caderneta de poupanga.
Em resumo, ¢ um conjunto de institui¢cdes responsaveis pela captacao de recursos financeiros,
pela distribuig¢do e circulagao de valores e pela regulagao de processos. Na proxima secao,
conheceremos um pouco da sua origem e da sua evolug¢ao historica.

O SFN ¢ dividido em dois grandes subsistemas: o normativo e o de intermediacdo. O
subsistema normativo ¢ encarregado de supervisionar e regulamentar as atividades do mercado
financeiro e de suas institui¢cdes. Essas funcdes sao desempenhadas pelo Conselho Monetario
Nacional (CMN) e pelo Banco Central do Brasil (BACEN). A Comissao de Valores Mobiliarios
(CVM) desempenha um papel de apoio como 6rgao normativo, concentrando-se especialmente
no controle e fiscalizagdo do mercado de valores mobilidrios, incluindo agdes e debéntures.
Além disso, trés outras instituigdes financeiras com fungdes especiais no mercado financeiro
integram esse sistema: Banco do Brasil (BB), Banco Nacional de Desenvolvimento Econémico
e Social (BNDES) e Caixa Econémica Federal (CEF).

Ja os bancos multiplos sdo considerados institui¢des bancarias. Essas instituicdes sdao
constituidas obrigatoriamente como sociedades anonimas e compreendem os bancos

comerciais, os multiplos e as caixas economicas. Eles compdem o Sistema Financeiro Nacional.

3.2.SEGURANCA DA INFORMACAO
A Seguranga da Informacdo ¢ a pratica de proteger informagdes contra acesso nio
autorizado, divulgagdo, alteracdo ou destruicao. Os principais conceitos que configuram a
seguran¢ca da informacdo sdo a Confidencialidade, que visa garantir que apenas pessoas

autorizadas tenham acesso a informacgdes sensiveis, a Integridade, compreende em manter a
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precisdo e a integridade das informacdes, prevenindo alteragdes ndo autorizadas; e por fim, a
Disponibilidade, que significa assegurar que as informacgdes estejam acessiveis quando
necessario, evitando interrup¢des nao planejadas. Esses conceitos visam proteger dados
valiosos e sistemas de informacdo contra ameagas e riscos cibernéticos, como situa Benetti
(2015).

A medida que o controle e as restri¢des para acessar informagdes aumentam, de acordo
com Silva (2011), o nivel de desconforto do usuario tende a crescer. Esse desconforto estd
correlacionado diretamente com o nivel de seguranca, podendo comprometer a seguranca,
dependendo das reagdes dos usuarios e das medidas adotadas pelas organizagdes.

Antes de iniciar qualquer estratégia de seguranca, ¢ crucial compreender o que estamos
resguardando e contra o que estamos protegendo. A seguranga da informagao ¢ alcangada por
meio da aplicacdo de um conjunto apropriado de controles, politicas, processos, procedimentos
e estruturas organizacionais. Esses controles devem ser estabelecidos, implementados,
monitorados, revisados e aprimorados conforme necessario, assegurando que os objetivos de
seguranca da organizacdo sejam devidamente atendidos (ROMUALDO, 2020).

A confidencialidade garante que a informagdo seja protegida contra acessos nao
autorizados. Isso ¢ feito por meio de um controle de acesso rigoroso, permitindo o acesso apenas
a pessoas autorizadas. A implementacao de politicas que reforcam a confidencialidade inclui
restri¢gdes de acesso com base na hierarquia dos funcionarios e a limitacdo do acesso a dados
especificos de acordo com as necessidades de cada setor (SOUZA, 2022).

No que diz respeito a Integridade, ela assegura que as informagdes permanegam na sua
forma original, conforme criadas pelo autor, e estejam resguardadas contra qualquer alteragao
nao autorizada. Isso implica que as informagdes devem ser sempre precisas € completas quando
acessadas. Qualquer modificacao indevida em um dado ¢ considerada uma perda de integridade,
podendo acarretar consequéncias significativas e prejuizos (FINKLER; AMARAL, 2022).

Os fundamentos essenciais em qualquer programa de Seguranga da Informagdo sdo
representados pelos pilares conhecidos como a triade CIA, composta por confidencialidade,
integridade e disponibilidade (SOUZA, 2022).

Segundo Costa (2019), a seguranc¢a das informagdes cada vez mais esta fragilizada por

conta da diversificagdo de agdes de engenharia social, citadas nos proximos topicos.

3.3. A ENGENHARIA SOCIAL
De acordo com a defini¢do de Costa (2019), os engenheiros sociais sdo individuos com

a habilidade de manipular a confianca de outras pessoas a fim de obter acesso a informagdes
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privadas. A definicdo do termo "engenharia social" sugere um conceito literal em que
"engenharia" refere-se a constru¢do de algo e "social" envolve interagdes com pessoas,
ocorrendo em um ambiente especifico. Ainda segundo Costa (2019) essa construgdo esta
relacionada ao desenvolvimento de taticas para acessar informagdes que nao estao naturalmente
disponiveis, explorando vulnerabilidades comportamentais das pessoas. O engenheiro social
utiliza artificios como o engano, influéncia e persuasdo para adquirir informagdes comerciais
ou pessoais, explorando as vulnerabilidades de potenciais vitimas. O objetivo ¢ obter dados
relevantes e que possibilitem o acesso nao autorizado a sistemas de valor e as informagdes
armazenadas neles, como contas bancarias.

Clientes de instituicdes financeiras sdo crescentemente atingidos por este fendmeno,
fornecendo informagdes confidenciais, como dados pessoais, senhas e at¢ mesmo entregando
seus cartdes para os criminosos (DINIZ, 2021). Estes criminosos aproveitam das fragilidades
na seguranga de informagdes e nas bases de dados e aprofundam no processo de persuasao até

conseguir subtrair algum recurso da vitima (DINIZ, 2021).

3.4. FRAUDES FINANCEIRAS

Conforme Fligstein e Roehrkasse (2013, citados por REURINK, 2018), a fraude pode
ser definida como a falsificagdo e manipulacdo ilegal de informagdes financeiras. Nas
transagOes financeiras, a importancia das informagdes e do entendimento para interpreta-las ¢
crucial. Assim, para proteger os participantes que ndo possuem esse conhecimento, as
autoridades estabelecem regras e leis (REURINK, 2018).

Ainda segundo Reurink (2018), fraudes sao as acdes e declaragdes através das quais os
participantes do mercado financeiro desinformam ou ludibriam outros participantes,
fornecendo intencional ou imprudentemente informagdes falsas, incompletas ou manipuladoras
sobre bens financeiros, servicos ou oportunidades de investimento de uma maneira que viole
qualquer disposi¢ao legal, seja ela uma norma regulatoéria, lei estatutaria, direito civil ou direito
penal.

Normalmente, o uso de divulgacdes financeiras falsas tem dois objetivos: elas podem
ser empregadas para encobrir a ma utilizagdo, ou apropriagdo indevida ou a aplicac¢do indevida
de fundos em uma organizagdo, ou entdo, por parte dos administradores, para iludir investidores
ou reguladores sobre o desempenho financeiro de um negdcio. Declaragdes falsas de uma
organizacao podem surgir em apresentacoes, relatorios financeiros, entre outros. Dado o carater
das demonstragdes financeiras, as divulgacdes financeiras falsas feitas por uma organizagao sao

geralmente tratadas como fraude contabil.



13

O segundo tipo, Golpes Financeiros (financial scams), ¢ caracterizado por esquemas
totalmente fraudulentos nos quais os golpistas, muitas vezes utilizando identidades falsas ou
inspirando confianga, persuadem as pessoas a interagirem voluntariamente com eles, resultando
na entrega de fundos ou informacdes sensiveis relacionadas as financas pessoais. Ao contrario
do primeiro tipo, ndo ha uma base legitima por tras dos golpes financeiros; eles se sustentam
apenas por meio de um jogo de confianga. Esse segundo tipo de golpe é o que esse trabalho

desenvolve os conceitos.

4. METODOLOGIA

Neste capitulo sdo apresentados os procedimentos metodologicos da pesquisa,
especificando sua caracterizacao e os procedimentos adotados para sua execugao.

Este trabalho adotara a abordagem de pesquisa qualitativa, uma vez que busca uma
compreensdo nao numérica dos temas estudados. Conforme Alyrio (2009) explica, a pesquisa
qualitativa consiste no estudo de um objeto com o objetivo de interpretd-lo em termos de seu
significado. Nesse contexto, a analise prioriza a subjetividade do pesquisador, visando
considerar a totalidade em vez de dados ou aspectos isolados. Assim, na pesquisa qualitativa, a
abordagem aos dados ¢ interpretativa, com uma propensdo maior a interferéncia da
subjetividade do pesquisador, caracterizando-se pela reflexividade.

Além disso, a abordagem qualitativa preocupa-se em analisar e interpretar aspectos mais
profundos, descrevendo a complexidade do comportamento humano e fornecendo uma analise
mais detalhada sobre investigacdes, habitos, atitudes, tendéncias de comportamento, entre
outros.

Sampieri, Collado e Lucio (2013) citados por Marconi e Lakatos (2022) destacam que
o enfoque quantitativo volta-se para a descri¢do, previsdo e explicacdo, enquanto o enfoque
qualitativo concentra-se na exploragdo, descricdo e entendimento do problema. Alyrio (2009)
adiciona que a pesquisa pode ser classificada quanto ao grau de aplicagdo mais ou menos
imediata de seus resultados, sendo classificada como pesquisa pura ou aplicada. Simon (1969)
apud Alyrio (2009) define a pesquisa pura como aquela cujos resultados se situam em um futuro
remoto, sem aplicagdo imediata, enquanto a pesquisa aplicada visa resultados rapidos.

Segundo Marconi e Lakatos (2022), a pesquisa basica ¢ voltada para a aquisi¢do e
ampliacdo de novos conhecimentos, sem uma finalidade especifica de resolver questoes
praticas, enquanto a pesquisa aplicada busca resolver um problema especifico. Quanto a
natureza da pesquisa deste trabalho, ela se enquadrard como pesquisa basica ou pura, nao

visando aplicacdo imediata ou solu¢do para um caso especifico.
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No que diz respeito a classificagdo quanto aos objetivos, a pesquisa adotard uma
abordagem exploratdria, com o intuito de elucidar o problema em questdo. De acordo com Gil
(2002), a pesquisa exploratdria visa proporcionar uma maior familiaridade com o problema,
tornando-o mais explicito ou gerando hipoteses. Essas pesquisas t€ém como objetivo principal
aprimorar ideias ou fazer descobertas intuitivas.

Na pesquisa exploratoria, conforme Gil (2017) citado por Marconi e Lakatos (2022), a
coleta de dados pode incluir levantamento bibliografico, entrevistas com especialistas no
assunto e andlise de exemplos. Segundo Severino (2013), a pesquisa exploratoria busca levantar
informagdes sobre um determinado objeto, delimitando assim um campo de trabalho e
mapeando as condi¢des de manifestacdo desse objeto. O autor indica que a pesquisa
exploratoria prepara o terreno para a pesquisa explicativa, que procura identificar as causas dos
fenomenos estudados, seja por meio de métodos experimentais/matematicos, seja por meio de
métodos qualitativos.

O procedimento adotado sera o da pesquisa bibliografica, que busca e analisa o que a
literatura e outras fontes de informacao apresentam e explicam sobre as tematicas em estudo.

De acordo com Lakatos (2021), a pesquisa bibliografica ou de fontes secundarias
abrange todo o conteudo ja criado e publicado sobre um determinado tema, incluindo artigos
cientificos, livros, jornais, revistas e meios de comunicagado oral. Nesse sentido, Alyrio (2009)
destaca que esse tipo de pesquisa deve abranger o maximo possivel da bibliografia de dominio
publico relacionada ao assunto estudado, considerando livros, publicacdes avulsas, boletins,
jornais, revistas, monografias, dissertacdes, teses, entre outros. Alyrio enfatiza que a pesquisa
bibliografica ¢ o alicerce que sustenta todo o plano de investigacdo, permitindo que o
pesquisador se atualize sobre o tema indicado e amplie seus conhecimentos teodricos e

intelectuais, promovendo uma abordagem reflexiva e critica sobre o assunto estudado.

5. RESULTADOS E DISCUSSOES

5.1. A CARACTERIZACAO DO GOLPE PARA A ENGENHARIA SOCIAL
Para Koch (2022), o primeiro passo para categorizar e compreender o mecanismo da
engenharia social ¢ descrever seu método de funcionamento. Os diagnosticos dos golpes sdo
descritos na lei 14.155 de 2021. Acrescentados os conceitos cientificos, frutos da pesquisa

bibliografica, 0s topicos podem ser definidos.
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5.1.1.  PHISHING

O termo Phishing, ou “pescaria” em livre tradu¢ao, se refere a uma forma de cibercrime
em que os Criminosos tentam enganar as pessoas para que revelem informagdes pessoais,
financeiras ou confidenciais, como senhas, nimeros de cartiao de crédito, informacdes bancarias
e outras informagdes sensiveis. Isso ¢ geralmente feito fazendo-se passar por uma entidade
confiavel ou legitima, como um banco, uma empresa ou um servi¢o online. Essa pratica tem
como objetivo manipular as emocdes dos usuarios, como o medo, levando-os a realizar a¢des
solicitadas, como, por exemplo, preencher informagdes em uma pagina de login falsa de sites
populares, como Facebook, Email, plataformas de leildes e servicos de pagamento online.

Segundo Castro (2018), um engenheiro social envia essas mensagens para um usuario
comum por meio de e-mails ou paginas na web como ponto de partida para um ataque. Essas
mensagens € sites sdo meticulosamente projetados para se assemelharem aos legitimos,
tornando extremamente dificil detectar a tentativa de golpe. Um exemplo tipico envolve um e-
mail que solicita que o usuario execute determinadas agdes, como "Vocé estd prestes a exceder
sua capacidade de armazenamento" ou "clique aqui para manter sua conta ativa". Quando o
usuario clica ou fornece as informacoes solicitadas, os dados do usuario sdo imediatamente

capturados e enviados para o engenheiro social.

5.1.2. SMISHING

O smishing ¢ uma forma de ataque cibernético com o mesmo proposito do topico
anterior, o phishing, porém, essa técnica envolve o uso de mensagens de texto, o formato SMS
para realizar atividades de phishing, com o objetivo de enganar e manipular as vitimas a fim de
obter informacdes pessoais ou financeiras.

Scheffler (2018), descreve dois principais métodos empregados nos golpes de smishing.
No primeiro método, a vitima recebe uma mensagem de texto que aparenta ser proveniente de
uma fonte conhecida e confidvel, como seu banco ou o administrador de sistemas. No segundo
método, a vitima recebe uma mensagem de texto alertando sobre a suposta perda de identidade
ou o congelamento de sua conta.

Em seguida, os golpistas direcionam a vitima para um site ou numero de telefone,
alegando que ¢ necessario verificar as informacdes da conta. Uma vez que os golpistas obtém
essas informagdes, eles podem realizar transagdes ndo autorizadas na conta da vitima ou até
mesmo abrir um novo cartdo de crédito em seu nome. Outra tatica utilizada pelos criminosos
que praticam o smishing ¢ ameacgar a vitima e comegar a cobrar tarifas didrias pelo suposto uso

de um servico, caso ela ndo clique em um link e forneca as informagdes pessoais solicitadas.
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5.1.3.  VISHING

O termo Vishing ¢ uma combinacgao das palavras "voice" (voz) e phishing, e refere-se a
uma técnica de fraude que envolve a utiliza¢ao de chamadas telefonicas de voz para enganar as
vitimas e obter informacdes pessoais, financeiras ou confidenciais. Assim como no phishing
tradicional, os criminosos que praticam o vishing tentam se passar por entidades legitimas,
como bancos, empresas de cartao de crédito, agéncias governamentais ou outras organizagdes
confidveis, para convencer as vitimas a fornecer informagdes sensiveis. Para Scheffler (2018),
a chamada de voz cria uma sensagdo de urgéncia para que o usudrio tome medidas e faculte
informagdes adicionais.

Os golpistas que praticam o vishing muitas vezes utilizam taticas de persuasdo e
intimida¢ao para induzir as vitimas a revelar informagdes pessoais, como niumeros de cartao de
crédito, senhas, nimeros de seguro social ou outras informacdes de identificagcdo. Eles podem
alegar que ha um problema urgente com a conta da vitima ou uma situagao critica que requer
uma resposta imediata.

5.14.  SPAM

Existem algumas interpretacdes divergentes quanto ao significado da palavra "SPAM",
mas a mais amplamente aceita ¢ que se trata de uma sigla para o termo "Sending and Posting
Advertisement in Mass", que, em uma traducao livre, se refere a "Enviar e Publicar Anuncios
em Massa", como descreve Alencar (2018). Dessa forma, "spam" ¢ a expressdo empregada para
descrever mensagens eletronicas que sdao encaminhadas sem a sua autorizagdo e,
frequentemente, sdo direcionadas a um grande niumero de destinatarios.

Esse tipo de e-mail indesejado consiste, predominantemente, em propagandas. Nesse
contexto, o spam também ¢ chamado de "Mensagem Comercial Nao-Solicitada". Entretanto,
em situagdes distintas, essas mensagens podem conter contetildos mais nocivos, como virus, €
até mesmo obter informagdes pessoais, como dados bancarios, por exemplo.

Conforme destacado por Scheffler (2018), no Brasil, o envio de spam ainda nao ¢
considerado um crime, mas esse tema esta atualmente em discussao no Senado e pode ser objeto
de uma futura legislagdo. Apesar de ainda nao haver uma proibicao oficial, a pratica do spam
¢, de fato, regulamentada de maneira indireta, uma vez que aqueles que a praticam sao mal
vistos, sua empresa ou produto perde credibilidade e seu provedor de servi¢os, dominio ou

endereco IP pode ser incluido em listas de bloqueio mantidas por administradores de redes. E
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por isso que, na maioria das vezes, o envio de spam esta associado a atividades criminosas ou

a falta de conhecimento por parte do empreendedor.

5.1.5. PHARMING

Outra phishing que ndo depende do envio de e-mails, mensagens ou ligagdes tem
direcionado navegadores da web dos usudrios para sites falsos. Essa categoria de crime ¢
conhecida como pharming. Entretanto, em situacdes distintas, essas mensagens podem conter
conteudos mais nocivos, como virus, e obter informagdes pessoais, como dados bancarios, por
exemplo.

O pharming funciona de maneira semelhante ao phishing, enganando os usuarios para
que acreditem que estdo acessando um site legitimo, quando, na realidade, ndo estdo. No
entanto, ao contrario do phishing, que pode ser evitado por usudrios mais atentos que nao
respondem a e-mails fraudulentos, o pharming é praticamente indetectavel por um usudrio
comum da Internet, a menos que possua conhecimentos técnicos mais avancados. Nesse tipo
de golpe, os criminosos exploram a disseminacao de software malicioso que modifica o
funcionamento do navegador da vitima. Quando a vitima tenta acessar um site, como o de um
banco, por exemplo, o navegador comprometido a redireciona para um site falso que se parece
visualmente com 0 site legitimo.

No imaginario popular, as ligagdes de presidios ja sdo ameacas comuns, mas 0s outros
mecanismos de engenharia social nem sempre sdo conhecidos, o que viabiliza discursos que

popularizam a prevencao e deteccdo de ameacas.

5.2. 0S GOLPES BANCARIOS NO SISTEMA FINANCEIRO BRASILEIRO

A sociedade brasileira enfrenta frequentemente o desafio da inseguranca publica que
permeia todo o territdrio nacional. Individuos que saem de suas casas carregam o receio de nao
retornar com os bens conquistados com esfor¢o, juntamente com o temor de serem vitimas de
agressdes ou até mesmo de perderem suas vidas, o bem mais valioso que um ser humano possui.
Essa insegurancga se estende a internet e as redes sociais. Para Diniz (2022) o vazamento de
dados bancarios, golpes com clientes de bancos digitais, € engenharias sociais nas mais diversas
instituigdes financeiras vem se intensificando e se tornando motivo de desconfianca dos
usudrios com o banco. A pesquisa conduzida por Guerra, Oleto e Pefialoza (2018) evidenciou
que a satisfagao desempenha um papel crucial na variagdo da fidelidade do cliente bancario em
ambientes de atendimento por multiplos canais e que a confianca do cliente com a institui¢ao

financeira ¢ o item vital para essa fidelidade.
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Conforme DINIZ (2021), as medidas de prevencdo contra golpes tém se revelado
ineficazes, visto que as ocorréncias dessas fraudes continuam em ascensdo. Em consonancia,
em 10 de setembro de 2021, o até entdo ministro da Justica e Seguranca Publica, Anderson
Torres, € o ex presidente da Federacao Brasileira de Bancos (FEBRABAN), Isaac Sidney,
realizaram um encontro para debater a implementagdo de uma Estratégia Nacional de Combate

ao Crime Cibernético (FEBRABAN..., 2021).

Portanto, ¢ observavel uma escassez de estudos sobre os golpes financeiros que
empregam a Engenharia Social, havendo uma caréncia de publicagdes nacionais a respeito,
apesar de ser uma questao contemporanea séria que resulta em danos significativos tanto para

as vitimas quanto para as instituicdes bancarias.

Compreender quais sdo os principais golpes bancérios e o perfil das vitimas pode
contribuir para uma compreensdo deste problema e a identificacdo de ameagas. Na tabela a
seguir, descrevo alguns desses golpes.

Ao discutir os desafios apresentados pelos crimes cibernéticos, ¢ crucial destacar a
natureza intrinseca desses delitos, os quais estdo intimamente ligados a dependéncia do suporte
proporcionado pelos sistemas informaticos. Nesse contexto, a violagdo do bem juridico crucial,

que sdo os dados, revela-se como uma faceta inevitavel dessas praticas delituosas.

TABELA 1: Tipos de Golpes Financeiros

Um golpista se passa por atendente bancario, por mensagem
GOLPE DA TROCA [no WhatsApp ou SMS, informa um erro com o cartdo, que pode estar
DE CARTAO antecedido de falsas cobrancas, oferece assisténcia a vitima e, ao

final, substitui o cartdo da vitima por outro, ficando com o original.
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GOLPE DO Ocorre quando os detalhes do cartdo sdo copiados, por
CARTAO NAO exemplo, durante uma transagdo presencial, e posteriormente sao
PRESENTE empregados em compras online pelos criminosos.

Pessoas se fazem passar por funcionarios de alguma

instituicdo financeira, alegando ter havido uma fraude em seu cartao

GOLPE DO FALSO _ . . '
de crédito ou débito. Normalmente, possuem informagdes cadastrais
MOTOBOY ‘ ' ' . ‘
precisas para parecer uma ligacdo legitima, informac¢des muitas
vezes simples encontradas em banco de dados frageis.
Golpe onde, por vezes, golpistas aplicam uma substancia
adesiva ou colante no local de insercdo dos cartdes nos caixas
GOLPE DA

. . _|eletrénicos, prendendo o cartdo. Ao perceber o problema, o golpista
RETENCAO DE CARTAO
oferece ajuda ao cliente, disponibilizando um telefone celular

supostamente conectado diretamente ao banco.
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GOLPE DO
BILHETE PREMIADO

Este golpe foi mais comum no inicio da década, onde os
criminosos desempenham diferentes papéis e, por meio de uma
encenagdo muito elaborada e convincente, persuadem a vitima de

que possuem um bilhete premiado na Loteria de alto valor.

GOLPE DO
WHATSAPP

Criminosos identificam o numero de celular e o nome da
vitima para clonar a conta do WhatsApp do usuario. Eles registram
a conta nos proprios celulares, mas precisam inserir um codigo de

seguranga enviado via SMS. Entdo, os criminosos enviam

mensagens pelo WhatsApp, fingindo ser do suporte ao cliente de um
site de vendas ou empresa em que a vitima estd cadastrada,
solicitando o cddigo de seguranga sob pretexto de atualizagdo,

manutencao ou confirmacao de cadastro.
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Um exemplo de Phishing muito comum, na qual citamos

neste trabalho tem como objetivo fisgar vitimas a fim de roubar suas

GOLPE DO LINK

informagdes, ¢ frequentemente realizado por engenheiros sociais
FALSO

fraudadores. Eles conseguem senhas e dados pessoais ao enviar links
por meio de mensagens em e-mails, SMS, WhatsApp e redes sociais.
Este golpe também ¢ muito comum no Brasil, e se desenrola

GOLPE DO FALSO
quando o fraudador, através de contato telefonico ou,

CANCELAMENTO DE
, principalmente, via WhatsApp, se faz passar por um funcionario do
EMPRESTIMO

banco.

Neste tipo de golpe, o criminoso ja possui informagdes
pessoais da vitima e pode encaminhar um boleto falso, simulando
GOLPE DO FALSO [ser uma correspondéncia bancaria ou de uma loja fisica ou online.

BOLETO Esses boletos sdo enviados por e-mail, SMS ou WhatsApp e se

assemelham bastante aos originais, porém o valor indicado ¢

redirecionado para a conta do golpista.
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Outro golpe bem atual, com alta incidéncia na pandemia, ¢

o golpe onde o cliente faz um pedido através de um aplicativo e, ao

GOLPE DO ' ‘ .
receber a entrega, o golpista usa uma maquina com O Visor
DELIVERY . . ' .
danificado ou de alguma forma impede que o cliente verifique o
valor a ser pago.
Um golpista se passa por atendente bancério, por
mensagem no WhatsApp ou SMS, informa um erro com o cartdo,
GOLPE DA TROCA . . .
. que pode estar antecedido de falsas cobrangas, oferece assisténcia a
DE CARTAO
vitima e, ao final, substitui o cartdo da vitima por outro, ficando com
o original.
O classico Golpe do Cartdo Nao Presente ocorre quando os
GOLPE DO _
. . detalhes do cartdo sdo copiados, por exemplo, durante uma transagao
CARTAO NAO . . .
presencial, e posteriormente sdo empregados em compras online
PRESENTE

pelos criminosos.
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GOLPE DA FALSA O fraudador finge ser um funcionario do banco e, por meio
CENTRAL DE de uma ligagdo telefonica, manipula o cliente para realizar
ATENDIMENTO transacdes financeiras em beneficio de um grupo criminoso.

Envolve vazamentos de dados como contas bancarias e
telefones, esses dados sdo utilizados em ligacdes para ameacar
GOLPE DA FALSA [clientes com acusacdes de dividas falsas, o que no primeiro

DIVIDA momento, assusta € comove as vitimas, seguido de uma promog¢ao
ou desconto na suposta divida com um prazo determinado e muito

curto.

Com vitimas na maior parte dos casos, funcionarios

publicos, ¢ uma estratégia criminosa na qual os golpistas, muitas
GOLPE DA FALSA

vezes se passam por funciondrios de institui¢des financeiras, entram
PORTABILIDADE

em contato com vitimas que geralmente ja possuem empréstimos

consignados.
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GOLPE DO NOVO
CONTATO DE
WHATSAPP

Eles iniciam conversas com parentes € amigos, fingindo ser
0 usudrio, alegando ter trocado de numero e instruindo o contato a
apagar e até bloquear o antigo. Em seguida, solicitam dinheiro,

apresentando desculpas plausiveis para justificar as transferéncias.

GOLPE DA
TABELA PIX

Os criminosos geralmente prometem, por meio de
publicacdes em feeds ou stories do Instagram, que ao usuario
investir uma quantia especifica, obtera um lucro que pode chegar a

até cinco vezes o valor investido.

GOLPE DO
“BENCA TIA”

Perpetrada por individuos que se fazem passar por parentes
ou conhecidos das vitimas, tipicamente por meio de contato
telefonico. Os golpistas alegam estar em situagdes de crise, como
acidentes, problemas de satide ou questdes financeiras prementes, e

solicitam empréstimos de dinheiro as vitimas.
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A modalidade fraudulenta envolve a criagdo de um site que

simula ser um leiloeiro, apresentando falsos leildes de veiculos,

GOLPE DO FALSO| ‘ o ‘
. imdveis, maquinarios e outros itens, frequentemente com valores
LEILAO . . o
abaixo do mercado, visando atrair individuos em busca de
oportunidades vantajosas.
Trata-se do recebimento de um e-mail fraudulento que
menciona um suposto desconto, direcionando a vitima a
GOLPE DO DDA |desconsiderar o pagamento por meio do Débito Direto Autorizado
(DDA) e realizar a quitagdo através de um boleto enviado por e-mail,
o qual substitui o DDA.
Os golpistas se aproximam das potenciais vitimas alegando
a existéncia de ‘Valores a receber BCB’. O termo 'BCB' refere-se ao
GOLPE DOS . o .
Banco Central do Brasil, e os criminosos utilizam a expressao
VALORES A RECEBER

"valores a receber" para aludir a um sistema de consulta de fundos

esquecidos em entidades financeiras que podem ser resgatados.
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Algumas organizagdes criminosas se aproveitaram desse

GOLPE DO ‘ ‘
, cenario, passando a oferecer a promessa de conceder empréstimos
DEPOSITO PARA . _ . ' .
, desprovidos de procedimentos burocraticos, sem verificagdo junto
EMPRESTIMOS _ _ _ _
as entidades reguladoras, de maneira agil e descomplicada.
Esta estratégia fraudulenta envolve a interagdo com
. |vitimas, geralmente por meio de chamadas telefonicas
GOLPE DO ROBO _ o
automatizadas (rob0s), mensagens de texto ou aplicativos de
OU GOLPE DO BOT ' ‘ .
mensagens, onde os golpistas persuadem as vitimas a realizarem
transferéncias via Pix.
Essa estratégia fraudulenta tem o intuito de manipular o
GOLPE DO DUMP |valor de um ativo, geralmente conduzida por meio de comunidades
E PUMP online ou foéruns de investimento, visando gerar lucros para os

organizadores a custa de outros investidores.

Fonte: Elaborado pelo Autor




27

O cartdo ¢ um dos produtos bancérios que possuem numerosos tipos de golpe, no Golpe
da Troca de Cartao, um golpista se faz passar por atendente bancario, informando a vitima sobre
um suposto erro no cartdo. Apos oferecer ajuda, o golpista substitui o cartdo original por outro,
utilizando artificios como falsas cobrangas ou alegando problemas no caixa eletronico. J& no
Golpe do Cartdo Nao Presente, envolve a obtencdo dos detalhes do cartdo durante transagoes
presenciais, seguido pelo uso dessas informagdes em compras online. Criminosos utilizam sites
falsos e atraentes, induzindo vitimas a fornecer dados pessoais. A recomendacdo ¢ verificar
ofertas diretamente em lojas fisicas ou ligar para a central de atendimento para confirmar a
legitimidade. No Golpe da Retencdo de Cartdo, os golpistas aplicam uma substincia adesiva
em caixas eletronicos, retendo o cartdo da vitima. Oferecem ajuda, proporcionando um telefone
falso conectado ao banco. Ao revelar informagdes confidenciais, a vitima permite que o golpista
use o cartdo para compras ilegais.

No Golpe do Falso Motoboy, os individuos se passam por funciondrios bancarios,
alegando fraude no cartdo. Apos convencer a vitima a cortar o cartdo ao meio, mantendo o chip,
um falso motoboy retira o suposto cartdo destruido. Com senha e chip em maos, os golpistas
realizam transacdes fraudulentas.

Ja no Golpe do Bilhete Premiado, criminosos convencem as vitimas de posse de um
bilhete premiado na loteria. Oferecem vender o bilhete a uma fragao do valor. A recomendagao
¢ registrar um boletim de ocorréncia imediatamente.

O Golpe do WhatsApp tem crescido, onde criminosos clonam contas do WhatsApp,
solicitando codigos de seguranca alegando serem de suporte ao cliente. Com acesso a conta,
pedem dinheiro aos contatos da vitima. Recomenda-se nunca responder codigos de seguranga
enviados por SMS e ativar opgdes de seguranga. O que se difere do Golpe do Novo Contato de
WhatsApp, onde criminosos criam perfis falsos, solicitando dinheiro a contatos de amigos e
familiares. Recomenda-se verificar a veracidade do contato.

No Golpe do Link Falso, os fraudadores enviam links suspeitos por e-mail, SMS, ou
redes sociais, fingindo ser institui¢des bancarias. A recomendagdo ¢ evitar clicar em links
desconhecidos e usar antivirus legitimos.

J& o Golpe do Falso Cancelamento de Empréstimo, criminosos se passam por
funcionarios bancarios, comunicando um empréstimo consignado. Direcionam o depdsito para

contas proprias, desviando os fundos. Institui¢des ndo realizam consignados por telefone.
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O Golpe do Falso Boleto implica em criminosos enviarem boletos falsos por e-mail,
SMS ou WhatsApp, desviando o pagamento para contas proprias. Recomenda-se verificar
dados antes do pagamento.

No Golpe do Delivery, o cliente paga mais do que deveria ao receber um pedido, sendo
convencido por um visor danificado ou simulagdes de problemas. A recomendacdo ¢ usar
sistemas de compra seguros. J& o famoso Golpe da Falsa Central de Atendimento, os
fraudadores se passam por funciondrios bancarios, manipulando clientes para realizar
transagoes financeiras. A recomendagao ¢ ndo fornecer dados por telefone.

Assim como o Golpe da Falsa Divida, onde fraudadores ameacam vitimas com dividas
falsas, obtendo quantias sob a promessa de descontos. Recomenda-se negociar diretamente com
a instituicdo. No Golpe da Falsa Portabilidade, golpistas se passam por funcionarios bancarios,
oferecendo portabilidade de empréstimos. Com informacgdes detalhadas, enganam as vitimas.
Recomenda-se verificar propostas diretamente com as instituigdes.

O Golpe da Tabela PIX, os fraudadores prometem lucros exorbitantes em investimentos
falsos, usando o PIX para transferéncias. Recomenda-se evitar esquemas de investimento
duvidosos. O Golpe do "Benga Tia", os fraudadores se passam por parentes em situagdes de
crise, solicitando empréstimos. Recomenda-se validar a autenticidade da situagdo antes de agir.

Ja o fantasioso Golpe do Falso Leildo, criminosos criam sites simulando leildes,
recebendo pagamentos sem entregar os produtos. Recomenda-se desconfiar de ofertas muito
abaixo do mercado. No Golpe do DDA, os fraudadores enviam e-mails fraudulentos induzindo
as vitimas a pagar boletos falsos, substituindo o Débito Direto Autorizado (DDA). Recomenda-
se verificar a validade do documento com o beneficiario.

O Golpe dos Valores a Receber, criminosos usam o nome do Banco Central para induzir
vitimas a verificar supostos valores pendentes, levando-as a transferir dinheiro. Recomenda-se
consultar a instituicdo financeira antes de transagdes. O Golpe do Deposito para Empréstimos,
por sua vez, golpistas prometem empréstimos faceis em troca de depdsitos antecipados.
Recomenda-se evitar transacdes com entidades sem reconhecimento oficial.

Além dos golpes indicados pela FEBRABAN, um tipo de fraude recorrente no
setor financeiro, mencionado por Oliveira (2012), sdo as "fraudes documentais que tratam, por
exemplo, de clonagem de cheques, falsa identidade e abertura de conta corrente com documento
falso". As fraudes documentais se caracterizam pela adulteragdo e/ou falsificagdo de
documentos bancarios ou de identidade.

Conforme mencionado por Oliveira (2012) as principais fraudes documentais podem

ser categorizadas em seis grandes grupos: Fraude na Abertura de Conta, Cheques
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Clonados/Falsificados e Adulterados, Fraude em TEDs, DOCs, Ordens de Pagamento e Boletos
de Cobranga, Fraude no Crédito Direto ao Consumidor, Fraude no Crédito Consignado e Fraude
no Financiamento de Veiculos.

Essas consideragdes ressaltam a urgéncia de estratégias abrangentes por parte das

instituicdes financeiras no combate a golpes e fraudes.

CONSIDERACOES FINAIS

Na sociedade contemporanea, as preocupacdes com seguranca tornaram-se
extremamente relevantes. No entanto, muitas organizagdes negligenciam o fato de que seus
proprios recursos humanos estdo no epicentro da maioria das violagdes de seguranca. Entre as
estratégias de ataque, a engenharia social encontrou um terreno fértil para ser explorado.

Este trabalho teve como objetivo fazer um levantamento das variadas modalidades de
golpes financeiros que acometem pessoas fisicas e juridicas no Brasil através de pesquisas
bibliogréaficas, assim como o levantamento das problematicas que acompanham o tema, como
a organizagdo do Sistema Financeiro Nacional e a segurangca da informacao.

O objetivo estabelecido no projeto foi alcancado, e a revisdo bibliografica proposta
contribuiu significativamente para a compreensao dos diversos tipos de ataques de engenharia
social, além de fornecer uma demonstragdo pratica de como esses ataques sdo executados. O
trabalho possibilitou a apresentacdo de praticas que podem auxiliar os usuarios a evitarem cair
em golpes desse formato.

Os dados evidenciam a importancia crucial das institui¢des financeiras na protecao de
seus clientes contra essas ameacas. Essas instituicdes desempenham um papel critico na
manutengdo da confianga de seus clientes em seus servigcos e na prevengdo de fraudes. Os
resultados da pesquisa destacaram a necessidade de as instituicdes financeiras continuarem
aprimorando e evoluindo suas medidas de seguranga para enfrentar as estratégias em constante
mudanca dos fraudadores.

A diversidade de golpes financeiros e a forma com que sdo aplicados denunciam
que as brechas por tras da falta de Seguranca da Informagdo sdo maiores que as ja declaradas.
Por um lado, ha o vazamento de dados na ampla rede da Internet, que vitimiza os usuarios e
coloca a maior parte da populagdo em perigo, os bancos de dados sdo compartilhaveis e por

isso, frageis. Com a dissemina¢do cada vez maior da utilizacdo de sistemas de informacao e sua
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interconectividade com outras redes, incluindo a Internet, os sistemas agora estdo mais
vulneraveis do que nunca a ameagas de seguranca.

Os ataques ocorrem com frequéncia crescente, tornando-se mais eficazes, criativos e
complexos de detectar e mitigar. O Open Banking, sistema de compartilhamento de dados
interbancérios, ¢ um exemplo pratico.

A engenharia social ¢ empregada com o proposito de adquirir informagdes confidenciais
ou obter acessos nao autorizados a sistemas, utilizando métodos que se fundamentam nas
interacdes humanas. Essa forma de ataque tem crescido em importancia, capturando a atengao
tanto da comunidade académica quanto da empresarial, e caminha, em passos curtos, da
populagao brasileira em geral.

Descrever as modalidades de golpes e o modus operandi dos seus atuantes passa a ser
importante para criar uma unidade de conhecimento, que foi exposta por esse trabalho. As
denominagdes dos golpes ainda sdo regionalizadas, informais e pouco morfoldgicas, ou seja,
em literaturas académicas, as usadas e referenciadas neste trabalho, ndo consideram como
Fraude, nenhum tipo de ataque que seja exterior a Instituicdo Financeira mesmo que o destino
final delas ainda seja os usudrios. Descrevé-los ¢ também uma denuncia aos leitores.

A velocidade das mudancgas também € um problema que recai sobre um perfil de pessoas
que nao acompanham a transi¢do para o mundo digital com tanta facilidade. Neste estudo,
também foi discutida uma outra problematica, a falta de educacao financeira no Brasil, e esta ¢
uma pauta importante pois enfatiza-se como o conhecimento desses principios pode auxiliar o
investidor a avaliar prontamente suas decisoes e evitar cair em golpes. Assim como observado
por Lusardi (2015), a alfabetizag@o sobre o risco torna-se crucial, uma vez que muitas decisdes
financeiras fundamentam-se na compreensao do risco € na diversificagdo do mesmo. Com
pouca alfabetizagao financeira, maior o risco de golpes e fraudes.

Por fim, ressalta-se a importancia de conduzir mais pesquisas sobre a problematica
relacionada aos golpes financeiros de Engenharia Social, abordando novas perspectivas, tanto
das vitimas quanto das instituicdes financeiras. Recomenda-se que esses estudos adotem uma
abordagem multidisciplinar, envolvendo a colaboracdo de pesquisadores da area do direito, da
psicologia, da tecnologia da informag¢ao, administradores, comunicadores, entre outros. Além
disso, ¢ crucial buscar abrangéncia nos registros de golpes de Engenharia Social na instituicao
e, a partir disso, desenvolver comunicagdes mais especificas aos usudrios potencialmente

vulneraveis.
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